IDENTITY & ACCESS
MANAGEMENT

VERMEIDEN SIE UNNOTIGES RISIKO

Viele Unternehmen managen Benutzer-Accounts und Zugriffsberechtigungen noch sehr
undurchgangig.Das Resultat sind ineffiziente Prozesse mit hohem manuellen Aufwand, mit
vielen Fehlerquellen und groRen Sicherheitsrisiken, vor allem im Hinblick auf Informations-
sicherheit. Hier schafft Identity & Access Management (IAM) Abhilfe: IAM ist eine zentrale
Komponente in der IT Landschaft, die den sicheren Zugriff auf Ihre Unternehmensdaten
steuert und verwaltet. Die Kernfunktionalitaten sind:

Zentrales System zur Verwaltung von Benutzer- und Berechtigungsdaten
Single-Sign-On L6ésung fir automatisierte Passworterbefiillung

Smartcard PC-Anmeldung

Die Lésung von Raiffeisen Informatik vereinfacht die Prozesse fiir die Benutzer- und Be-
rechtigungsverwaltung erheblich und dient als zentrales System flr alle benutzerrelevan-
ten Daten. Dadurch werden Kosteneinsparungen in der Administration erzielt, Benutzer
haben viel rascher ihre benétigten Rechte und der Sicherheitsstandard verbessert sich
durch die durchgangige Dokumentation im Zusammenspiel mit der 2 Faktor Authentifizie-
rung (Smartcard und PIN). Die Single-Sign-On Lésung verbessert die Bedienungsfreund-
lichkeit der IT-Systeme fir Anwender und tragt ebenfalls zur Steigerung des Sicherheitsle-
vels bei.

EIN ANSPRECHPARTNER FUR ALLE IAM-SZENARIEN

Raiffeisen Informatik gehort zu den Pionieren der IAM-Technologie und hat als erster 6s-
terreichischer IT-Anbieter Projekte in diesem Bereich erfolgreich bei Kunden umgesetzt.
Diese Erfahrung und das herstellerunabhangige Expertenwissen sind in einem eigenen
IAM Competence Center gebiindelt, das unsere Kunden bei IAM-Themen berat und fir die
erfolgreiche Implementierung von IAM-Projekten sorgt. Nach dem Baukastenprinzip bieten
wir unseren Kunden individuelle und zuverlassige Lésungen.

OPTIMIEREN SIE IHR USER MANAGEMENT

Ein Identity Management System (IdM-System) sorgt durch Steuerung, Automatisierung,
Zentralisierung und Dokumentation fur eine Optimierung Ihres User Managements. Ac-
counts, Rechte, Rollen und Richtlinien werden abgebildet, die Rechtevergabe erfolgt auf
Basis festgelegter Regeln oder per elektronischem Antrag und Freigabe.

ZUGRIFF AUF UNTERNEHMENSRESOURCEN - SICHER
UND EFFIZIENT!




Ein zentrales System ermdglicht das Delegieren von Aufgaben, die Dokumentation bietet

eine Historisierung aller Anderungen und sorgt fiir Revisionssicherheit.

EIN HOCHSTMASS AN ZUGANGSSICHERHEIT

Smartcards sind eine effiziente Moglichkeit, die Zugangssicherheit zu gewahrleisten.
Dabei authentifiziert das System den Anwender mittels zweier verschiedener Faktoren

z. B. Smartcard und PIN. Die Sperrung des Arbeitsplatzes erfolgt, indem der Anwender
einfach die Smartcard aus dem Kartenleser am Rechner zieht. Sdmtliche Prozesse in
diesem Zusammenhang (z. B. Kartenausgabe, vergessene Karte) werden in einem Card
Management System hinterlegt. Zusatzlich kann die Smartcard auch fir Zutritt, Zeiterfas-
sung oder Bezahlfunktionen verwendet werden.

SCHAFFEN SIE TRANSPARENZ

Transparenz und Datenqualitat sind im Zusammenhang mit Zugriffsberechtigungen we-
sentliche Faktoren. Mit dem Thema Compliance Reporting wird beiden Punkten Rech-
nung getragen: RegelmaRige Wiedervorlagen und Auswertungen liefern einen Uberblick
Uber Zugriffe und Rechte, interne und externe Auditanforderungen, z. B. im Rahmen von
Wirtschaftspriifungen, werden abgedeckt (DSG, URAG, SOX, Basel Il etc.). Internationale
Standards wie 1SO27001 oder Cobit werden eingehalten.

STEIGERN SIE DIE BENUTZERFREUNDLICHKEIT

Das Merken und Eintippen von verschiedenen Passwortern gehort mit Enterprise Single-
Sign-On (E-SSO) der Vergangenheit an. Die Anmeldung bei den verwendeten Applika-
tionen erfolgt automatisiert, wobei kein Eingriff in die Anwendungen erforderlich ist. Die
Benutzerfreundlichkeit fiir den Anwender wird dadurch wesentlich gesteigert und dabei
gleichzeitig ein Hochstmal an Sicherheit gewahrleistet.

BREITES LEISTUNGSSPEKTRUM FUR DIE SICHERHEIT IHRER UNTERNEHMENSDATEN
Wir bieten herstellerunabhangige Beratung und Implementierung von IAM-Lésungen,
sowohl in Ihrer hauseigenen Infrastruktur als auch als Managed Services in unserem
Hochsicherheitsrechenzentrum. Unser Expertenwissen ist im Identity & Access Manage-
ment Competence Center gebuindelt und verhilft unseren Kunden zu mafigeschneiderten
Lésungen mit einem Héchstmald an Sicherheit.
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