MANAGED SECURITY
PRODUCTS

SCHUTZ FUR IHRE UNTERNEHMENSDATEN

Der Austausch von Nachrichten mittels e-Mail ist heute fixer Bestandteil unserer Kommu-
nikation. Oft werden Uber diesen Weg sensible und wichtige, haufig aber auch schadhafte
Informationen gesendet. Daher macht es sich Raiffeisen Informatik im Bereich Managed
Security Products zur Aufgabe, diese Verbindungen zu sichern, indem wertvolle Informa-
tionen geschitzt und schadhafte Inhalte abgewehrt werden. So garantieren wir lhnen ein
Hoéchstmal an Sicherheit fur Ihre wichtigen Unternehmensdaten.

VERSCHLUSSELUNG BRINGT SICHERHEIT

Digitale Signaturen zur Verschllisselung von e-Mails ermdglichen es, mit unternehmens-
externen Mailpartnern auf sichere Weise zu kommunizieren. Der Schutz von Nachrichten
verlauft einfach und ohne grof3en Aufwand. Jedem Teilnehmer, der signierte und ver-
schlisselte Mails versenden oder empfangen will, sind zwei ,digitale Schllssel zuge-
ordnet. Einer davon ist geheim (privat key), dass heil3t, er ist nur auf dem Rechner des
Inhabers gespeichert und gegen Einsichtnahme gesichert. Dieser verschlisselt die ausge-
henden Nachrichten. Der andere, 6ffentliche Schllssel (public key) wird allen Korrespon-
denzpartnern bekanntgegeben, indem er versendet oder in einem Verzeichnis hinterlegt
wird. Erst durch diesen 6ffentlichen Schlissel ist es mdglich, die Mails des Senders zu
lesen. Damit sind die Nachrichten wahrend der Zustellung vor dem Einblick und Zugriff
Unberechtiger geschutzt.

BEDROHUNGEN EFFIZIENT ABWEHREN

Gefahren kdnnen sich aber nicht nur durch die mégliche Veranderung der versendeten
e-Mails, sondern auch durch den Empfang unerwiinschter Nachrichten ergeben. Bei jeder
eingehenden Nachricht besteht die Gefahr, sich schadigende Inhalte auf den Rechner zu
laden. Bis zu 90 Prozent aller e-Mails beinhalten bereits gefahrliche Malware wie Viren
oder Trojaner oder unnétige Spam Mails. Dabei nimmt nicht nur die Anzahl der Angriffe
zu, auch werden die einzelnen Attacken immer komplexer und professioneller. Mit dem
Einsatz moderner e-Mail Security Losungen von Raiffeisen Informatik wird die eingehende
Post automatisch sortiert und unerwiinschte Nachrichten werden ausgefiltert. Das spart
Zeit und schutzt vor schadhaften Inhalten.

WIR SICHERN IHRE WERTVOLLEN UNTERNEHMENSDATEN,
DAMIT IHRE GESCHAFTSPROZESSE NIE STILLSTEHEN!




SICHERE DATENUBERTRAGUNG AUCH IM INTERNET
Das Thema Sicherheit betrifft ebenfalls alle Gber das Internet Ubertragenen Inhalte. Auch

hier bieten Verschliisselungsprotokolle Schutz bei der Ubermittlung von Daten, z. B. bei
der Bezahlung mittels Kreditkarte. Eine der meistverwendeten Applikationen, Secure So-
cket Layer (SSL), gewahrleistet hier eine sichere Datenubertragung. Die SSL-Verbindung
garantiert, dass lhre Informationen unverfalscht Uber das Internet Ubertragen werden.
Kernstiick der Verschllsselung ist ein spezielller Sicherheitsserver, der fiir die Verteilung
der Schlussel verantwortlich ist. Dieser Server stellt sicher, dass es fur jede neue Verbin-
dung nur genau einen Schllssel gibt und gewahrleistet somit einen sicheren Informations-
transfer.

UNGESTORTER GESCHAFTSBETRIEB

Raiffeisen Informatik bietet neben dem Schutz der Daten auch Services fiir die kontinuier-
liche Aufrechterhaltung des Geschaftsbetriebes, welcher fir den Geschéaftserfolg unerlass-
lich ist. Wichtige Aspekte im Bereich des Business Continuity Management (BCM) sind
dabei die Steigerung der Widerstandsfahigkeit des Unternehmens sowie ein effektives und
effizientes Krisenmanagement, um die rasche Wiederherstellung der gewdhnlichen Ge-
schaftstatigkeit gewahrleisten zu kénnen. Wir durchleuchten die Geschaftsprozesse lhres
Unternehmens und identifizieren jene, die den Geschaftserfolg am starksten beeinflussen.
Dabei erstellen wir auch eine Risikoanalyse (Assessement). Es werden MaRnahmen,
beispielsweise ein Notfallhandbuch, fir den Anlassfall erarbeitet. Selbstverstandlich bieten
Ihnen unsere erfahrenen Security-Experten auch Unterstitzung bei der Umsetzung aller
vorgeschlagenen MaRnahmen. So sind Sie auf unvorhergesehene Zwischenfalle bestens
vorbereitet!

BETRIEBSERFAHRUNG UND SECURITY KNOW-HOW

Als Betreiber hochkritischer IT-Infrastruktur sind wir darauf bedacht, stets hochste Sicher-
heit zu gewahrleisten. Bereits seit Jahrzehnten sorgen wir durch unser breites Spektrum
an Losungen fur ein Hochstmal an Sicherheit fur unsere Kunden. Gleichzeitig profitieren
Sie von unserer Erfahrung als IT-Betreiber und aufgrund der Skaleneffekte von einem
kosteneffizienten Betrieb.
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